INFORMACJA O NARUSZENIU OCHRONY DANYCH OSOBOWYCH DLA KLIENTOW CENTRUM REKREACJI AQUA-PIL SP. Z 0.0.

W dniu 28.10.2026 r. w godzinach przedpotudniowych ujawniliémy dziatanie hakera polegajagce na uzyskaniu przez niego
krotkotrwatego dostepu do systemu monitoringu wizyjnego Centrum Rekreacji Aqua-Pil Sp. z 0.0. Z naszych ustalen i analizy skutkow
zdarzenia wynika, ze jego sprawca ograniczyt sie jedynie do podgladu obrazéw z kamer oraz pozostawienia informacji promujacej jeden z
komunikatoréw internetowych. Dziatanie tego typu odbywa sig zdalnie i automatycznie za pomoca, skaneréw sieciowych szukajacych
podatnych urzadzen w Internecie. Sprawca naruszenia dysponowat przez kilkuminutowy okres (od godz. 11.40) dostepem do wizerunkow
0s6b znajdujacych sie w polu widzenia kamer systemu monitoringu wizyjnego Spétki, w tym niektdrych pracownikéw Aqua-Pil Sp. z 0.0.,
0s06b znajdujacych sie w hallu obiektu, nielicznych oséb korzystajacych z kapieli w basenach oraz 0sdb znajdujacych sie na parkingu przed
obiektem. Inne Panstwa dane byty odpowiednio zabezpieczone i nie byty narazone na jakikolwiek atak, podglad lub nieuprawniony dostep.
Jednoczes$nie sprawdzono i potwierdzono, ze w wyniku dziatan hakera nie doszto do wtamania do lokalnej sieci informatycznej Centrum
Rekreacji Aqua-Pil Sp. z 0.0.

Niezwtocznie po ujawnieniu dziatania hakera w Centrum Rekreacji Aqua-Pil Sp. z 0.0. podjeto niezbedne dziatania ustaleniowe,
zapobiegawcze i naprawcze. Migdzy innymi:

e odtaczono dostep rejestratora cyfrowego do Internetu oraz odtgczono kamery od sieci Internet;

e wykonano petny reset kamer do ustawien fabrycznych;

e  przeprowadzono analize logéw oraz konfiguracji zabezpieczen systemu i w wyniku tych dziatan nie stwierdzono nieautoryzowanych
polaczen przychodzacych lub wychodzacych na styku Internet-LAN Aqua-Pil Sp. z 0.0. Nie odnotowano réwniez wzmozonego ruchu
sieciowego mogacego wskazywac na nieuprawniong aktywnosg;

e  zaktualizowano oprogramowanie sprzetowe oraz dostepne mechanizmy zabezpieczajace urzadzenia systemu;

e przeprowadzono petne skanowanie antywirusowe wszystkich komputeréw znajdujacych sie w sieci Aqua-Pil Sp. z 0.0.;

e dokonano zmiany loginéw i haset dostepowych do kamer i rejestratora;

e zmieniono domy$ine porty komunikacyjne urzadzen,

e  zdecydowano o wymianie w najblizszym okresie urzadzen systemu monitoringu wizyjnego, ktére nie sa juz wspierane przez producenta
i nie otrzymujg aktualizacji zabezpieczen. Jednocze$nie zdecydowano, ze urzadzenia niewspierane przez producenta nie beda

wykorzystywane do monitorowania 0séb lub newralgicznych miejsc obiektu i jego otoczenia.

Pragne zapewni¢ Panstwa, ze na podstawie dziatan niezwtocznie podjetych przez Aqua-Pil Sp. z o.0. nie stwierdzono, aby
dotyczace Panistwa dane osobowe w postaci Pafistwa wizerunkoéw rejestrowanych w systemie monitoringu wizyjnego Spotki
zostaly fizycznie pobrane lub wykorzystane przez osoby nieuprawnione (sprawce ataku). Pliki nie s3 powszechnie dostepne i nie
sg uzywane przeciwko lub na szkode osoéb, ktorych dane dotycza. ZrealizowaliSmy skuteczne dziatania na rzecz przywrdcenia
bezpiecznego funkcjonowania systemu monitoringu wizyjnego, ponadto po wystapieniu zdarzenia podjeto niezwloczne dziatania
organizacyjno-techniczne, w efekcie ktorych uniemozliwiono ewentualno$¢ dostepu do naszego systemu informatycznego osobom
nieuprawnionym, sprawdzono mechanizmy odpowiadajace za bezpieczenstwo danych przechowywanych w rejestratorze oraz ponowiono
szkolenia zatrudnianego personelu w zakresie zasad przetwarzania danych osobowych.

Prezes Zarzadu Centrum Rekreacji Aqua-Pil Sp. z 0.0. w dniu 29.10.2026 r. zglosit Prezesowi Urzedu Ochrony Danych
Osobowych wyzej opisane zdarzenie, jako naruszenie bezpieczenstwa danych osobowych, zgodnie z przepisami Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych - RODO). W ocenie Centrum Rekreacji Aqua-Pil Sp. z 0.0., jako Administratora Danych, istnieje nikte prawdopodobieristwo,
by dotyczace Panstwa wizerunki mogty zosta¢ przejete i wykorzystane w nieuprawnionych celach przez sprawce zdarzenia. Motywem
dziatania sprawcy jest w naszej ocenie jego che¢ promowania okreslonych portali / kanatéw komunikacyjnych.

W mato prawdopodobnym przypadku konsekwencjg tego zdarzenia moze by¢ czasowa utrata kontroli nad Paristwa wizerunkiem
oraz informacjg o Panstwa obecno$ci w monitorowanym obszarze. Istnieje pewne niewielkie ryzyko wykorzystania pozyskanych przez

sprawce materiatdw w celach promocyjnych, naruszenia prywatnosci, wywotania u Panstwa poczucia dyskomfortu psychicznego lub



naruszenia dobrego imienia w przestrzeni cyfrowej, jak tez zachodzi ryzyko upublicznienia niektérych wizerunkdw w celach przeSmiewczych

(cyberbullying) i naruszenia prywatnosci o podwyzszonym stopniu intymnosci (wizerunek 0sob w strojach kapielowych).

Rozumiemy, ze zaistniata sytuacja moze wywolywa¢ u Panstwa uzasadniony dyskomfort oraz niepokdj o ochrone wlasnego

wizerunku. W zwiazku z tym deklarujemy peing gotowos¢ do pomocy i zapewniamy nastepujace formy wsparcia w przypadku

wystapienia jakichkolwiek negatywnych skutkéw tego incydentu:

dedykowany punkt kontaktu i wsparcie prawne: pod adresem sekretariat@aquaparkpila.pl oraz numerem telefonu 67 211 73 66 - mogq
Parstwo tam uzyska¢ bezpo$rednie informacje o postepach w dziataniach wyjasniajacych przyczyny i przebieg zdarzenia oraz pomoc
w formalnym zgtaszaniu naruszen (np. do administracji serwisow spotecznosciowych, gdyby wizerunek zostat tam bezprawnie
wykorzystany);

wspétprace w usuwaniu nieuprawnionych tresci: w przypadku wykrycia w sieci jakichkolwiek materiatéw (zrzutéw ekranu, fragmentow
nagran) pochodzacych z tego incydentu, nasz dziat prawny podejmie natychmiastowe, bezptatne dziatania w Paristwa imieniu w celu
ich niezwtocznego usuniecia z Internetu;

pokrycie kosztow wsparcia psychologicznego: jesli w zwigzku z naruszeniem intymno$ci odczuwajg Parnstwo diugotrwaty stres lub
poczucie zagrozenia, deklarujemy gotowo$¢ sfinansowania np. profesjonalnej konsultacji psychologicznej (do 3 spotkan z
psychologiem) w wybranej przez Panstwa placowce;

wsparcie w postepowaniach przed organami $cigania: przekazemy Panstwu (na wniosek) wszelkg niezbedng dokumentacje
techniczna, ktdre moga by¢ pomocne, jesli zdecydujq sie Paistwo na podjecie indywidualnych krokdw prawnych przeciwko sprawcy

cyberataku.

W imieniu Centrum Rekreacji Aqua-Pil Sp. z 0.0. serdecznie przepraszamy Panstwa za zaistniatg sytuacje. Bedziemy niezwtocznie

informowac Panstwa o dalszych skutkach opisanego naruszenia, wzglednie o koniecznosci zastosowania ewentualnych innych dziatan

majacych na celu ochrone Waszej prywatno$ci oraz praw i wolno$ci oséb fizycznych.

W sprawach zwigzanych z opisanym zdarzeniem, jak tez problematykg przetwarzania danych osobowych przez Centrum Rekreacji Aqua-

Pil Sp. z 0.0. prosimy o kontakt z wyznaczonym w naszej Spéice Inspektorem Ochrony Danych — Matgorzata Konwinska, tel. 609547903,

kontakt droga elektroniczng kadry.place@aquaparkpila.pl.

Pita, dnia 04.11.2026 r.

Prezes Zarzadu
Centrum Rekreacji Aqua-Pil Sp. z 0.0.



